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Abstrak

Penelitian ini bertujuan untuk mengidentifikasi kerangka kerja atau framework yang
umum digunakan dalam manajemen risiko IT, serta mengidentifikasi tantangan - tantangan yang
dihadapi dalam implementasi IT Risk Management (ITRM). Penelitian ini menggunakan metode
Systematic Literature Review (SLR) yang berfokus mengenai framework dan tantangan dalam
penerapan IT Risk Management. Hasil yang didapat dalam penelitian ini menunjukkan bahwa
kerangka kerja COBIT merupakan kerangka kerja yang paling umum digunakan, Selain itu,
dalam penelitian ini didapatkan bahwa penerapan dan implementasi IT Risk Management tidak
lepas dari segala tantangan, tantangan tersebut dapat bersumber dari perubahan teknologi
informasi yang cepat, kompleksitas resiko IT, keterbatasan sumber daya, atau bahkan
ketidakpastian dalam lingkungan bisnis. Selain itu, kurangnya pemahaman terkait 1T risk
management juga dapat menjadi tantangan dalam implementasinya.

Kata kunci: SLR, framework, tantangan, manajemen risiko ti

Abstract

This research aims to identify frameworks or frameworks that are commonly used in IT risk
management, as well as identify the challenges faced in implementing IT risk management
(ITRM). This research uses the Systematic Literature Review (SLR) method, which focuses on the
framework and challenges of implementing IT risk management. The results obtained in this
research indicate that the COBIT framework is the most commonly used framework. In addition,
in this research, it was found that the implementation of IT risk management is not free from
challenges. These challenges can originate from rapid changes in information technology, the
complexity of IT risks, resource limitations, or even comfort in the business environment. Apart
from that, a lack of understanding regarding IT risk management can also be a challenge to its
implementation.

Keywords: SLR, framework, Challenge, it risk management

1. PENDAHULUAN

Pada masa ini penerapan teknologi informasi telah menjadi bagian yang sangat penting
di suatu organisasi, instansi, atau perusahaan [1]. Penerapan teknologi informasi tersebut
menimbulkan value pada suatu organisasi, instansi, ataupun perusahaan. Dengan adanya
teknologi informasi dapat mempermudah semua aktivitas operasional, seperti dokumen-dokumen
bersifat hard file yang membutuhkan banyak tempat untuk menyimpannya bisa diubah dalam
bentuk soft file dengan memanfaatkan teknologi informasi. Namun, selain value penerapan
teknologi informasi tersebut, penerapan IT juga menimbulkan berbagai risiko yang dapat
mengancam aktivitas pada suatu lembaga, instansi, atau perusahaan yang menerapkannya [2].
Oleh karena itu, perlu untuk melakukan manajemen risiko IT.
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IT Risk Management (ITRM) merupakan proses analisis secara sistematis yang digunakan
suatu organisasi, institusi, atau perusahaan untuk mengidentifikasi, mengurangi, serta memantau
potensi risiko dan kerugian yang dihadapinya dalam penerapan teknologi informasi [3].
Penerapan manajemen risiko terhadap teknologi informasi sangat penting karena untuk
menerapkan visi misi serta perlindungan aset perusahaan yang kerap mengalami kemunculan
risiko risiko baru [4]. Dalam manajemen risiko IT, ada beberapa kerangka kerja yang bisa
digunakan, seperti COBIT, ISO 27001, NIST NIST SP 800-30, dan sebagainya. Kerangka kerja
tersebut digunakan untuk mendukung penerapan manajemen risiko IT dalam suatu organisasi,
instansi, ataupun perusahaan. Akan tetapi, dalam penerapan IT risk management tidak lepas dari
berbagai tantangan. Tantangan-tantangan tersebut dapat mencakup perubahan teknologi yang
cepat, kompleksitas risiko Tl yang terus berkembang, keterbatasan sumber daya (seperti tenaga
ahli dan anggaran), serta ketidakpastian dalam lingkungan bisnis. Selain itu, kurangnya
pemahaman terkait konsep manajemen risiko TI juga sering menjadi hambatan, sehingga banyak
organisasi gagal menerapkan strategi mitigasi risiko secara efektif [5]. Tantangan-tantangan ini
perlu diidentifikasi dan dikelola dengan baik untuk memastikan keberhasilan penerapan ITRM.

Maka dari itu, Penelitian ini bertujuan untuk mengetahui kerangka kerja atau framework
apa yang umum digunakan dalam penerapan IT risk management dan mengidentifikasi tantangan-
tantangan yang dihadapi dalam penerapan IT risk management. Dalam hal ini, penelitian dan
analisis dalam bentuk sistematis menjadi sangat penting untuk memahami dan mengevaluasi
kerangka kerja atau framework dan tantangan dalam penerapan IT risk management. Salah satu
metode yang sering digunakan untuk tujuan tersebut yaitu metode Systematic Literature Review
(SLR). Systematic literature review merupakan sebuah metode penelitian yang berhubungan
dengan tinjauan pustaka untuk menjawab pertanyaan yang perlu dijawab oleh peneliti. metode ini
digunakan untuk mengidentifikasi, mengevaluasi, dan menjelaskan semua penelitian yang terkait
dengan pertanyaan penelitian, topik, atau fenomena tertentu yang menarik [6].

Penelitian ini berfokus pada pada bahasan mengenai literatur yang relevan terkait
kerangka kerja atau framework yang digunakan dalam penerapan IT risk management dan
tantangan yang dapat dihadapi dalam implementasi atau penerapan IT risk management
menggunakan metode Systematic Literature Review (SLR). Diharapkan penelitian ini dapat
memberikan pemahaman yang lebih baik tentang kerangka kerja atau framework yang digunakan
dalam penerapan IT risk management dan tantangan yang dapat dihadapi dalam implementasi
atau penerapan IT risk management, serta memberikan wawasan bagi para praktisi dan peneliti di
bidang ini. Dengan demikian, penelitian ini diharapkan dapat menjadi sumber referensi dan
memberikan kontribusi positif terhadap perkembangan dan peningkatan efektivitas manajemen
proyek dalam sistem informasi.

2. METODOLOGI

Metode yang digunakan dalam penelitian ini adalah metode Systematic Literature Review
(SLR). Systematic literature review atau tinjauan literatur sistematis adalah sebuah metode untuk
mengidentifikasi, mengevaluasi, dan menganalisis topik penelitian berdasarkan penelitian
sebelumnya. Metode SLR digunakan untuk menjawab permasalahan dari research question (RQ)
dalam penelitian [6]. Metode SLR dipilih karena melalui pendekatannya yang dapat membantu
mengumpulkan dan menganalisis penelitian sebelumnya secara terstruktur, sehingga dapat
memberikan jawaban yang jelas tentang kerangka kerja dan tantangan dalam penerapan IT risk
management. Gambar 1 merupakan tahapan dari systematic literature review dalam penelitian
ini.

2.1 Planning (Perencanaan)

Tahap perencanaan, merupakan tahapan awal untuk memulai systematic literature
review. Pada tahap ini dilakukan perumusan masalah dengan menentukan research question (RQ)
yang akan diteliti. Rumusan masalah yang sudah ditentukan tersebut nantinya akan dijawab
melalui hasil dari penelitian yang sudah dilakukan dengan systematic literature review. Tabel 1
merupakan rumusan masalah atau research question (RQ) dalam penelitian ini.
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Planning (Perencanaan)

Perumusan Masalah (Research Question)
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Conducting (Pelaksanaan)
Pencarian dan penyaringan artikel atau

referensi

Y

Reporting (Pelaporan)
Mengumpukan dan membandingkan

informasi di setiap artikel/referensi

Gambar 1. Tahapan systematic literature review

Table 1. Tabel Rumusan Masalah atau Research Question

Kode Rumusan Masalah Tujuan

RQ1 Apa kerangka kerja atau framework yang Mengetahui kerangka kerja atau
paling umum digunakan dalam IT Risk framework apa yang umum
Management? digunakan dalam IT Risk

Management.

RQ2 Apa saja tantangan-tantangan yang Mengidentifikasi tantangan yang
dihadapi dalam penerapan IT Risk dihadapi dalam penerapan IT Risk
Management? Management.

2.2 Conducting (pelaksanaan)

Pada tahap conducting (pelaksanaan), dilakukan penelusuran atau pencarian artikel,
melakukan seleksi dan penyaringan artikel, menilai kualitas artikel, dan melakukan proses
ekstraksi data. Dalam penelusuran atau pencarian artikel, keywords atau kata kunci yang
digunakan dalam penelitian ini adalah sebagai berikut:

1. "IT Risk Management" AND "Framework"

2. "IT Risk Management" AND "Challenge"

3. "Kerangka Kerja" AND "Manajemen Resiko IT"
4. "Tantangan" AND "Manajemen Resiko IT"

Pencarian menggunakan kata kunci tersebut menghasilkan kurang lebih 100 artikel.
Kemudian dilakukan penyaringan tahap pertama terhadap 100 artikel tersebut, yaitu dengan
memperhatikan kriteria yang ditentukan dalam penelitian ini, perlu memperhatikan daftar kriteria
yang sudah disiapkan untuk mempermudah pemilihan dan pencarian artikel. Kriteria tersebut
dibagi menjadi 2 kategori, yaitu kriteria exclusion dan kriteria inclusion. Hasil dari penyaringan
tersebut, didapatkan 50 artikel. Berikut merupakan Kriteria exclusion dan inclusion yang sudah
ditentukan dalam penelitian ini.

Table 2. Tabel Kriteria Exclusion dan Inclusion
Exclusion Inclusion
Tidak termasuk ke dalam topik IT Risk Tahun terbit paper 2019 - 2023.
Management (Manajemen Risiko TI).

Tidak membahas tentang IT Risk Bahasan tentang IT Risk Management
Management (Manajemen Risiko TI). (Manajemen Risiko TI).
Bukan artikel full paper. Merupakan artikel full paper.

Setelah dilakukan penyaringan tahap pertama, langkah selanjutnya yaitu dilakukan
penyaringan tahap kedua terhadap 50 artikel dengan melakukan pembobotan pada setiap artikel
atau paper. Jika artikel tidak memenuhi penilaian kualitas dari pernyataan yang sudah ditentukan,
maka artikel dikeluarkan dari daftar referensi. Dibawah ini merupakan tabel pernyataan untuk
pemberian bobot pada setiap artikel.
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Table 3. Tabel Indikator Pernyataan Penilaian Kualitas Artikel

No. Pernyataan

1. Artikel membahas terkait framework atau kerangka kerja IT Risk Management yang
digunakan.

2 Artikel membahas terkait tantangan dalam penerapan IT Risk Management.

*(Ya=1; Sebagian (P) = 0,5; Tidak = 0)

Setelah itu, dilakukan ekstraksi data dari semua artikel dengan membuat tabel yang berisi
judul artikel, tahun terbit, serta ketersediaan pembahasan terkait rumusan masalah dalam
penelitian ini. Hasil ekstraksi data yang sudah dilakukan dipilih artikel yang memiliki nilai 2 yaitu
dari 50 artikel, didapatkan 5 artikel jurnal yang dapat menjawab terkait rumusan masalah yang
dibuat.

2.3 Reporting (Pelaporan)

Tahap reporting (pelaporan) adalah tahap terakhir dari metode systematic literature
review. Dalam tahap ini dilakukan penyusunan pembahasan terhadap hasil temuan dari artikel
yang sudah di review dan juga di seleksi. Hasil temuan tersebut digunakan untuk mengulas
jawaban dari rumusan masalah atau research question yang sudah ditentukan sebelumnya.

3. HASIL DAN PEMBAHASAN

Hasil data penelitian yang dimasukkan dalam systematic literature review ini merupakan
analisis dan rangkuman dari artikel yang didokumentasi terkait manajemen risiko TI, didapatkan
5 artikel jurnal dari 33 artikel yang sudah dikumpulkan. Pemilihan 5 artikel ini didasarkan pada
penyaringan yang sudah dilakukan menggunakan kriteria eksklusi dan inklusi, serta pemberian
bobot kualitas. Hanya artikel dengan nilai maksimal yang dipilih, yaitu artikel yang relevan
dengan research guestion dan membahas langsung tentang kerangka kerja serta tantangan dalam
penerapan IT risk management. Hal ini dilakukan untuk memastikan bahwa penelitian
menggunakan sumber yang valid dan mendukung tujuan penelitian. Berikut daftar artikel jurnal
terkait pembahasan tentang manajemen risiko teknologi informasi.

Table 4. Tabel Hasil Ekstraksi Data Artikel yang Dipilih

Study Tahun Judul Hasil Ekstraksi data Quality
Ref. Total
Score
[1] 2020 Analisis dan perancangan Menerangkan terkait kerangka 2
proses manajemen risiko IT  kerja COBIT 2019 yang digunakan
menggunakan kerangka karena COBIT 2019 dapat
kerja cobit 2019 di pt inti membangun strategi tata kelola
(persero) yang lebih fleksibel, kolaboratif,

dan mengatasi teknologi baru yang
terus berubah. Selain itu, juga
menjelaskan terkait tantangan
implementasi ITRM, yaitu
penggunaan manajemen risiko IT
yang belum digunakan secara
optimal dalam pendekatan praktik
implementasi Enterprise
Governance IT (EGIT) pada pt inti

(persero).
[5] 2022 IT Security Frameworks: Menjelaskan keefektifan dari 2
Risk Management Analysis  beberapa kerangka kerja dalam
and Solutions berbagai penggunaan, salah

satunya kerangka kerja ISO 27001
yang lebih efektif digunakan
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Study Tahun
Ref.

Judul

Hasil Ekstraksi data

Quality
Total
Score

[7] 2020

8] 2022

2023

Manajemen Risiko Divisi
Sistem Informasi Pada
Universitas Bina Insan
Menggunakan Framework
Cobit5s

Penerapan Manajemen
Risiko Teknologi Informasi
Pada Perusahaan PT. X

Evaluasi Tata Kelola dan
Manajemen Risiko
Teknologi Informasi pada
PT. Kreatiful Digital
Indonesia menggunakan
Framework COBIT 2019

dalam pengelolaan aset. Tantangan
implementasi ITRM yang
diterangkan disini yaitu kurangnya
pemahaman terkait IT risk
management.

Menjelaskan mengenai kerangka
kerja: COBIT 5 yang digunakan
karena dapat membantu dalam
pengembangan bisnis dan
pengorganisasian serta
pengimpelmentasian strategi di
bidang manajemen informasi.
Tantangan implementasi ITRM-
nya adalah penggunaan
manajemen risiko IT yang belum
digunakan secara optimal dalam
mendukung bisnis proses dalam
perusahaan

Menjelaskan terkait kerangka kerja
COBIT 5 yang digunakan karena
memiliki perspektif manajemen
risiko yang terkait cara

melakukan proses identifikasi,
analisis, dan cara untuk merespon
suatu risiko. Tantangan dalam
implementasi ITRM, yaitu
melibatkan kompleksitas terkait
keamanan informasi dan dampak
yang signifikan terhadap proses
bisnis, mencangkup keamanan dan
kerentanan teknologi informasi
memerlukan upaya yang
menyeluruh dalam mengelola
setiap aspek yang dapat
mempengaruhi sistem informasi
organisasi.

Menerangkan terkait kerangka
kerja COBIT 2019 yang digunakan
karena mencakup seluruh proses
tata kelola hingga manajemen TI.
Tantangan dalam implementasi
ITRM, yaitu dalam mengatasi
kompleksitas dan menghadapi
ketergantungan yang semakin
tinggi pada teknologi.
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Tabel ekstraksi diperolen dengan mengumpulkan data mengenai permasalahan yang sudah
ditentukan dalam systematic literature review ini, kemudian memberi quality score kepada setiap
artikel. Berdasarkan data yang diperoleh dihasilkan sebagai berikut.

3.1 Kerangka Kerja atau Framework yang Umum Digunakan Dalam Manajemen Risiko
IT

Dalam mengimplementasikan IT risk management dalam suatu organisasi, instansi,
maupun dalam suatu perusahaan, diperlukan suatu kerangka kerja atau framework untuk
membantu mengidentifikasi, menangani, serta mengelola risiko dengan baik [7]. Ada banyak
macam kerangka kerja yang dapat digunakan dalam penerapan IT risk management pada suatu
organisasi, instansi, maupun perusahaan, Seperti COBIT, ISO 27001, ISO 31000, NIST SP 800-
30, dan sebagainya. Seperti yang dilihat pada hasil ekstraksi data sebelumnya, didapatkan bahwa
kerangka kerja atau framework COBIT paling banyak digunakan pada berbagai penelitian. Dalam
beberapa penelitian, alasan menggunakan kerangka kerja atau framework COBIT karena
memiliki perspektif manajemen risiko yang terkait cara melakukan proses identifikasi, analisis,
dan cara untuk merespon suatu risiko. Selain Itu, COBIT juga mencakup semua jenis risiko IT.
Hal ini membuat COBIT relevan untuk digunakan dalam penelitian yang berfokus pada berbagai
jenis risiko IT [8]. Namun dalam suatu penelitian mengatakan bahwa, kerangka kerja atau
framework ISO/IEC 27001:2013 merupakan framework yang efektif dalam pengelolaan aset
dalam IT Security. Kerangka kerja ini dapat membantu organisasi untuk melindungi aset IT dari
berbagai ancaman, sehingga dapat meningkatkan keamanan dan keberlanjutan bisnis organisasi

[5].

Jadi, ada berbagai macam kerangka kerja dalam manajemen risiko IT. Setiap kerangka
kerja atau framework, penggunaannya tergantung pada studi kasus atau permasalahan yang
dihadapi. Dalam systematic literature review ini didapatkan bahwa framework COBIT yang
umum digunakan dalam manajemen risiko IT di berbagai studi kasus dalam penelitian, hal ini
dikarenakan COBIT memiliki perspektif manajemen risiko yang terkait cara melakukan proses
identifikasi, analisis, dan cara untuk merespon suatu risiko. namun pada pengelolaan aset IT
security, framework yang cocok untuk digunakan adalah framework 1ISO/IEC 27001:2013.

3.2 Tantangan Dalam Implementasi Manajemen Risiko IT

Penerapan atau implementasi IT risk management tidak terlepas dari segala tantangan
yang mungkin harus dihadapi [9]. Tantangan tersebut bisa berasal dari berbagai sumber, seperti
perubahan teknologi informasi yang cepat, kompleksitas risiko IT, keterbatasan sumber daya, atau
bahkan ketidakpastian dalam lingkungan bisnis. Selain itu, kurangnya pemahaman terkait IT risk
management juga dapat menjadi tantangan dalam implementasinya. Hal ini dapat menyebabkan
organisasi tidak dapat menerapkan IT risk management secara efektif dan efisien. Oleh karena
itu, perlu adanya strategi yang baik dan fleksibel dalam menghadapi tantangan-tantangan tersebut.
Selain itu, dengan pemahaman yang mendalam tentang manajemen risiko teknologi informasi,
potensi risiko dalam suatu organisasi, dan langkah-langkah yang tepat untuk mengelolanya,
organisasi dapat mengurangi dampak negatif dan meningkatkan kemampuan mereka untuk
menghadapi tantangan dalam penerapan dan implementasi IT risk management.

4. KESIMPULAN

Dari hasil systematic literature review yang sudah dilakukan, dapat disimpulkan bahwa kerangka
kerja atau framework yang umum digunakan dalam penelitian di berbagai studi kasus adalah
framework COBIT. Hal ini dikarenakan COBIT memiliki perspektif manajemen risiko yang
terkait cara melakukan proses identifikasi, analisis, dan cara untuk merespon suatu risiko.
Penggunaan framework dalam manajemen risiko IT perlu disesuaikan dengan permasalahan yang
dihadapi. Selain itu, dalam penelitian ini didapatkan bahwa penerapan dan implementasi IT Risk
Management tidak lepas segala tantangan, tantangan tersebut dapat bersumber dari perubahan
teknologi informasi yang cepat, kompleksitas resiko IT, keterbatasan sumber daya, atau bahkan
ketidakpastian dalam lingkungan bisnis. Selain itu, kurangnya pemahaman terkait IT risk
management juga dapat menjadi hambatan dalam implementasinya. Oleh karena itu, kesuksesan
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implementasi terhadap IT Risk Management memerlukan pemahaman yang mendalam terhadap
framework yang digunakan, dengan begitu kemampuan untuk mengatasi tantangan mungkin akan
muncul.
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